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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

e Definir un escenario en el cual dos grupos de maquinas se conecten a través de un equipo que les
controle el ancho de banda. Simulando una red WAN. En este caso definimos usar un canal de 1mbps
de ancho de banda entre ambos grupos.

e Aplicar QoS a través de :
o Lograr marcar paquetes segun su contenido, puerto de destino, tipo de protocolo, etc.
o Una vez marcados, asignarles a colas con prioridad (alta, media, baja)
e Saturar el ancho de banda y medir el jitter en una comunicacién telefénica (VolP) en el escenario de
que tengamos QoS activado/desactivado

Grupo 2-3: Aguas, Badillo, Bernal, Pérez.
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Variantes analizadas

En principio nos orientamos a utilizar el sistema de htb y el de cbq para clasificar los paquetes. Sin embargo
el uso de estos scripts es bastante critico, incluso para los que conocemos de Linux.

Por tanto buscamos una soluciéon que nos permitiera realizar la misma labor, pues a la final encontramos un
sistema llamado ZeroShell que esta basado en Linux, se configura a través de la web y utiliza las mismas
herramientas para clasificar y encolar trafico: tc, iptables

Nuestro primer aporte fue describir en el foro de la asignatura una pequena descripcién paso a paso de cémo
echar a andar el escenario para que el ZeroShell pudiera actuar como el sistema que controla el ancho de
banda y encola paquetes.

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 4
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Infraestructura:

Tenemos 5 equipos virtuales, el primero, llamado “debian” es el punto de acceso a la red virtual, es decir,
este es el Unico equipo que tiene conectividad con el mundo real y por ello es a través del cual podremos
conectarnos a todo el entorno del experimento remotamente.

El esquema de red tiene un equipo en el centro, llamado “ZS” (de ZeroShell) que esta haciendo las funciones
de bridging entre las redes que llamaremos: de la izquierda y de la derecha, porque en el esquema logico
estas ocupan dichas disposiciones.

En la red de la izquierda estan el equipo “debian” y el lamado “msc-izq1” con CentOS, ambos conectados
a un switch virtual al cual también esta conectada la tarjeta de la izquierda del “ZS” que podria ser ETHOO
dentro del ZS.

En la red de la derecha esta un equipo llamado “msc-der1” también con CentQOS, junto con un “trixbox” que es
nuestra central telefonica. Igualmente ambos conectados a un switch virtual al cual también esta enlazada la

tarjeta de la derecha del “ZS” que podria ser ETHO1 dentro del ZS.

Localmente los equipos son accesibles a través reglas de NAT aplicadas en el “debian”, de la siguiente forma:

Nombre |IP Remota IP Local IP LAN virtual | Puerto en WAN | Puerto en
LAN

debian 188.69.44.221 192.168.9.243 | 192.168.1.1 2222 22

ZS 188.69.44.221 192.168.9.243 | 192.168.1.230 | 80, 443 80, 443

msc-izql [ 188.69.44.221 192.168.9.243 | 192.168.1.241 | 241 241

msc-derl | 188.69.44.221 192.168.9.243 [192.168.1.251 | 251 251

trixbox [188.69.44.221 192.168.9.243 [192.168.1.252 | 252 252

Dado que todos los equipos del experimento (excepto “debian”) estan unicamente conectados a un entorno
de red totalmente virtual, todos ellos son accesibles desde fuera a través de las IP Remota y Local como
mostramos en la anterior tabla.
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

msciiqu n‘::i-rl

debian trixhox

Topologia logica de la red
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Configuracioén del ZeroShell

ZeroShell esta configurado para hacer traffic shapping de 1mbit/s.

En ETHOO
@05 Global Bandwidth = Mozill... 8

& https /fecualinux.dyndns.org/cgi- =
Global Bandwidth
ETHOO = =TT
Maximum |1 || Mbitss =]
Guarantead |1 ¥ ||‘-1h:1u’s:l
En ETHO1

@05 Global Bandwidth = Mozill... 8

& https://fecualinux.dyndns.org/cqgi- =
Global Bandwidth

ETHO1 Save | Close |

Maximum |1 || Muitrs =]

Guarantesd |1 | Mh:ﬁs:l
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Se siguié el manual de ZS para bridging y se clasificaron los paquetes:

e Prioridad Alta: VoIP (RTP, SIP, Skype, etc)

e Prioridad Media: ssh y otros protocolos

e Prioridad Baja: puerto 5001 que es el que Iperf usa para la transferencia
En resumen, VolP tendra la maxima prioridad, sobre cualquier otro protocolo.

Clasificacion:
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Para cada cola, se definieron prioridades en ambas tarjetas:

2 Avrmus=iiag

ZEROSHELL e et
, TR l it
= Mt Services e | IR “Eia
Caality af Borviee Itz faco Hnager Clars Hanagsr ClazsHier 4] Bendwidtbd L7 Flt:
el
4 Ewfisp
¥ Ligs ITHEEE Zubic
A ibdshiaa o Faa el
ET Thie gl el amer=bar 3 RCITOE00 mav 1 P Fiba Boresaitsy
m UsiiE Cof fbts foblid b REES o wtaadi BEES fodaot ¥
4 Gregusd dar Lsa I
= LOAF F IR R [0 S| PSR _|
bl T1E TR
# RADLUE (| EAFALLLT | Ko B SBeda BT A S o e -

L B =iy pas opesn
4 Cagihes Pertal
TP el |zbaactes el bwme
* Hirfld [o]we e |V e
@ Reulas
4 BHE
L= - ]
el IITIII. ;'::.-:.Il: 2
: ey - Thecoves amebor 2 BEZOEDD anac 5 Fey ko Bordmuadin |
Wirchoas Ll Btz Brobizd g FEE: S by ads e imies FR
e AP K arRy BECE Huw Basferian 1 =
dap ane
i Eprgsigs & Ry il Lo é . ---.-
o PR sk deidir el o ETe = A |
# f5a4 Ca 1 B @dTyg PP L pEe Pewm A -] =
# HTTE Pray Ttowdten il b [T Bk #
Wamm i ¥ Ui fa)
B DR (TR sy e Tl .:_.I,.
=1 \
fad ikt s dhiicd Moo LOFEES  awbrrd CREES oo Pl | Shroael Bamhesn |
Clanp  [Deacriphion Frierity BRLF M #ith Gearantced On ~
i :rmr||p- P ITEE S E S E LR o

[
i

j

s B OE PIATTISSTUE IS kAt ied e S5 S AR A e T 4 E R
o R 5 A g b (R b e

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 9



Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Llamadas e Iperf

Las llamadas telefonicas se realizaron desde msc-izq1 hacia el trixbox usando un softphone (usamos twinkle
y ekiga). Para los muestreos se usaron llamadas de un promedio de tiempo de 20 segundos.

La saturacién de trafico se realizé desde “debian” hacia “msc-der1” usando “iperf’ con el siguiente comando:
iperf-c 192.168.1.1 -t 3600 -i 5

e -t 3600 = correrle durante 3600 segundos
e -i 5 =reportar consumo cada 5 segundos

Una imagen asi se veria del trafico generado:
[screen O-bash] root@msc=darl:=

Fe Edt WView Sesrch Temmenal Tabi Hélp

[Serean O bash] reotimss-derl [sereen 1 Bash] raatEDmse u:-:‘l] -

Las mediciones de jitter se hicieron usando wireshark corriendo sobre “msc-izq1”.

Sobre este esquema de red se trabajaron 4 escenarios en los cuales variaron dos parametros:
e |perf activado/desactivado

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 10



&) o e

e Encolamiento en ZS activado/desactivado. Para activar/desactivar, simplemente fuimos al
menu "Interface Manager" (Ver imagen en la pagina anterior) y marcamos o desmarcamos todas las
clases aqui definidas. Excepto la clase DEFAULT para que todo vaya a un solo tipo de clase.

Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Trixbox:

Creamos una extension, la 200, para que el twinkle se conectara a él:
trixbox1*CLI> sip show peer 200
trixbox1*CLI>

Addr->IP 1 192.168.1.241 Port 5060

Useragent : Twinkle/1.4.2
Reg. Contact : sip:200@192.168.1.241

Grupo 2-3: Aguas, Badillo, Bernal, Pérez.
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Twinkle:

Le configuramos como a todo softphone,
Imagen de la configuracion:

k
User profile: |epe
~SIP account
Your name: |

Instant message
E Presenca

@ RTP audic

SIP protocol

Transport/NAT

s Address farmat

| Timers

&

Ring tones

@ Security

=5

[!ll'-'- [iancﬂll

User name*: | 200

L

Domain*:  |192.168.1.252
Crganization: ]

~SIP authentication
Bealm: [

Authentication pame: [zuu

Password: [m
ARA OF: [ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂm
AKA AME: | 0000

SN i S R SN S—" ) m——

Grupo 2-3: Aguas, Badillo, Bernal, Pérez.
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Imagen de una llamada desde twinkle a la extensién 7777 (usamos el codec g711 ulaw):
Twinkle (on msc-izgl.local) =

Eile Edit Call Message Registration Services View Diamondcard Help

@ @ & @ ® @ = @ @ & 8B o

Bye Xfer Hold Mute  Dtmf Msg
Buddy list .
Gore wser: [ape Jor0w sk
cal: | - &
~Display
Twinkle 1.4.2, 25 February 2009 £

Copyright {C) Em}E-Eniﬂ Michel de Boer

Thu 10:28:57
epe, registration succeeded [expires = 3600 seconds)

Thu 10:29:22
Line 1: far end answered call.

Ak

~Line status
® Line 1: ' established g711u 0:00:06
From: epe <sip:200@192.168.1.252>
To: sip:7777@192.168.1.252
Subject:
() Line 2:  idle
From:
To:

Subject:

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 14
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Resultados de las pruebas programadas:

1. “ZS” sin moldeado de trafico y con el trafico de red desocupado (iperf desactivado).

Lost Packets Max Delta Max Jitter Mean Jitter

0 30.21 1.71 0.36

Wirezhark: RTP Streams (an mec=izgl.lacal)

Derected 1 ATP streams. Choose one for forward and reverse directon for analysis

Src IP addr re porfDest IP addbpest po|SSAC | Paykoad  Packets{Lost  Mhx Deita (mpx Jitter dndan Jitter (] Pb?

02.168.1.25 17946 92 168.1. 24 8000 (FCIFI1SE ITU-TG.FI1F 756 O ((.0%) .21 1.7} 0.3 X

SElect a forward SEream with left moese button
S@lect a reverse stream with SHIFT + lelt mouse bution

Unselect | Find Reverse | Gmrﬂarfnml Mark Packets | Prepane FJIEE-I"l Copear I Analyre I Cenrar |

RTP Graph Analysis Farward: 192.188,1.252:13270 te 192.168.1,241:5012 Reverse: NONE:D to NONE:D (on msc-izg...

= & 000ms
HH I ‘ ‘ ‘ ‘ ‘ H | o
— y ‘.‘;:EFEEI Ous
Lt 10. 0% 10,505 11. 0% 11.50% 12, 0% 12.50s 13, 0% 13,505 ) -
4 "
Graphs X Axis
Iﬂr-ll:l-h 1 Fwd Jitter: 192.168.1.252:13270 to 192.1608.1.241:5012 (SSRC=0xT4FEGCB2) Tick interval: 0.01 sec | =
Graph 2 |[Fwd Difference: 192 168.1.252:13270 to 192.168.1.241:5012 (SSRC=0xTAFEQOCE2) | Pixels per bick: 2 =
Gd'ap-hl. Rvr Jitter: NONE:D to NONE:D (SSAC=0x e
[G-mph 4| Rvr Difference: NOME:D to NONE:D (SSRC=0x0] Scale: e -

Label: x = Wrong Seq. number  m = Mark sat

Cerrar |

Como era de esperar: al no haber trafico en la red por parte de iperf, solamente habia trafico para la conexién

de VolIP y por tanto las llamadas salieron con un bajo jitter. Notemos la media de 0.36ms y el maximo jitter de
1.71ms

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 15
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

2. “ZS” sin moldeado de tréafico y con el trafico de red saturado (iperf activo).

Lost Packets Max Delta Max Jitter Mean Jitter

0 526.06 57.48 34.42

Wireshark: RTP Streams (on mec-izgllacal)

Derected 1 ATP streams. Choose one for forwand and reverse direction for analysis

Src IP addr Jrc porfDest IP adcbest po|SSAC | Payload  Packets| Lost  Mhx Delta (s Jitter Mddan Jitter (nf Pb?

O2.168.1.25 12286 92.168.1. 24 8000 5484450 ITU-TG.FI1F 756 O ((L0%) 52606 57.48 M4z X

Select a forward sEream with left mowse button
Select a reverse stream with SHIFT + left mouse butbon

Unselect J Find Reverse E-unm”nmnl Mark Packets | Prepane Flll:Erl Copear I Analyze I Cenmar I

RTP Graph Analysis Forward: 192, 168,1,252: 12286 to 1592.168,1.241:8000 Reverse: NONE:O te NONE:DQ (on msc-iz...

= S0ms
i I
I — & S
T a1 1 | T L L3 | L L3 T T T T 1 L T I 13 T T L3 T T L [ T T L |:|1"5

| : | | =-Fd
11.50s 1Z. 0s 12.50s 13. Os 13.50s5 14. 0s 14.50s 15. 0s
[4] [+]

Graphs X Axis
Graph 1 Fwd Jitter: 192.168.1.252:12266 to 192.168.1.241:8000 (S5RC=0x54B445E6) Tick interval: 0.01 sec | =
Graph 2 [Fwd Difference: 192.168.1.252:12286 to 192.168.1.241:8000 (SSRAC=0x54B445E6) | Pixels per tick: z |5
faraphldl Rvr Jitter: NOME:Q to NONE -

gl ‘ ¥ Axis

Iamph 41 Rvr Difference: NONE:-O to NONE:D (SSRC=0x0])
Label: x = Wrong Seq. number rm = Mark set

Scale: 50 ms =

Cermar

En este escenario, sin encolamiento, y con iperf consumiendo todo el trafico de red, notamos cémo la
llamada telefénica presenta un apreciable jitter (muy alto), vemos una media de 34.42ms vy el jitter maximo
de 57.48ms. Bajo estas condiciones de saturacion del canal de 1mbps simple, sin aplicar ninguna técnica de
QoS podemos ver que se degrada el servicio de VolP

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 16
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

3. “ZS” con moldeado de trafico y con el tréfico de red desocupado (iperf inactivo).

Lost Packets Max Delta Max Jitter Mean Jitter

0 24.01 1.27 0.27

Wireshark: RTF Streams (on mac=izql.local)

Derected 1 ATP streams. Chaose one for forward and reverse directon lor analysis

Src P addr dre porfDest IP addbest po|SSAC | Payload  Packets| Lost  Mbx Delta (s Jitter dan Jitter (n] Pb?

02.168.1.25 13996 92 168.1.24 8000 SD2AEAI ITU-T G711 156 0 (0L0%) 24.01 1.27 027 X

Select a forward sEream with keft mowse button
Select a reverse stream with SHIFT + it mouse bution

Unselect | Find Reverse | E-Lurmr:nn'rnl Mark Packets | Prepane ﬂll:erl Copear I Analyre I Cemmar |

RTP Graph Analysis Farward: 192.168.1.252: 13996 te 192.168.1.241:8000 Roeverse: MONE:Q ta NONE:O (en msc-izg...

= 1. 000mys

[

l]_.I_{:s 11.50% 12. 0% 12.50% 13. 0z 13.50% 14,05 14508 15, ':ﬁ'% -
q P
Graphs X Axis
Iﬂmph 1 Fwd Jitter: 192.168.1. 252:135996 to 192 168.1.241:8000 (SSRC=0x5D2AEABH]) Tick interval: 0.01 sec | =
Graph 2 |Fwd Difference: 192 168.1.252:13096 to 192 168.1.241:8000 (SSAC=0xSD2AEARR) Pixels per tick: Z =
mpha R tter MONE ro MONI -.Fu'rs_
|-G-:raph d-fl".\.rr Difference: NONE:D to NOMNE:D (S5RC=0x0) Scale: 1ms s

Label: x = Wrong Seq. number —m = Mark sat

Cermar I

Este escenario lo hicimos solamente con finalidad de mantener el experimento consistente para evaluar los 2
parametros que estabamos probando, pues suponiamos desde un inicio el resultado de este escenario: iperf
no esta corriendo, por tanto no hay congestionamiento del canal; pero si ya aplicamos las técnicas de QoS
encolando paquetes con prioridad: maxima prioridad para VolP y minima para el trafico de IPerf (5001). En

este caso, el jitter l6gicamente fue bajo debido a que no habia saturacion por tanto nos daba igual con o sin
QoS funcionando.media de 0.27ms y maximo de 1.27ms.

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 17
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Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

4. “ZS” con moldeado de tréafico y con el trafico de red saturado (iperf activo).

Lost Packets Max Delta Max Jitter Mean Jitter

0 24.79 1.26 0.29

Wireshark: RTF Streams (on mac=izql.local)

Derected 1 ATP streams. Chaose one for forward and reverse directon lor analysis

756 0 (0.0%)

Forwmard: 192 1881 252:13748 -> 192 .168.1.341:8000, SSAC=0xT4EEFFT1
Salact a reverse stream with SHIFT + el mouse bButbon

Linsalect Find Reverse | Guanrdar comd | Mark Packels | Prepane Flll:erl Copear I Analyre I Cafrar |

RTP Graph Analysis Forward: 192, 168.1.252: 13748 to 192.168,1.24 112000 Rewverse: NONE!D ta NOMNE:D (an mac-iz...

— 1.000ms
—  S00us
|_||_||| ] (e T ||_|_||{I .
11.50s 12. Os 12.50s 13 Os 13.505 14. Os 14.50s 15. @mﬂ
[2] [¥]
Graphs X Axis
Graph 1 Fwd Jitter: 192.168.1.252:13748 to 192.168.1.241:8000 (SSRC=0xT4EBFFT1) Tick interval: 0.01 sec | =
Graph 2 |Fwd Difference: 192.168.1.252:13748 to 192_168.1.241:8000 (SSRC=0x7AEBFFT1) | Pxels per tick: 2 =
Graph 3 NON to MOME :
ph ¥ AXES
|G-mph 4 Rvr Differance: NOME:O te NONE:Q (SSRC=0x0) Scale: 1ms -

Label: = = Wrong Seq. number  m = Mark set

Cerrar |

Este escenario es el mas interesante pues nos permite ver la funcionalidad del sistema de QoS mediante
encolamiento. Tenemos el iperf corriendo y por tanto tratando de consumir todo el canal, es parecido al
escenario 2. Pero en este caso tenemos el sistema de QoS funcionando, priorizando los paquetes de VoIP y
en una cola con baja prioridad al trafico al puerto tcp/5001 (iperf). Légicamente se podia haber agregado en
esta cola de baja prioridad a cualquier otro trafico o al trafico adicional que desee seleccionar. En base a este
escenario las mediciones nos indican que el jitter medio fue de 0.29ms y un jitter méximo de 1.26. Tal y como
se comportaria la llamada de VolP en un escenario en el cual no habia congestionamiento.

Grupo 2-3: Aguas, Badillo, Bernal, Pérez. 18



Maestria en Redes de Comunicaciones - Tecnologias en Redes de Banda Ancha

Resumen:

El control de trafico a través de aplicar disciplina de encolamiento previo a la deteccion y clasificacion de

paquetes en colas, si funciona.
Es altamente recomendado, en caso de usar VoIP en la red, aplicar técnicas de QoS mediante clasificacion y

encolamiento de paquetes en colas con prioridad.
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